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Adresimi i sfidave kryesore té sigurisé kibernetike né Kosové

Lévizja FOL

Né mbaré botén, njerézit dhe shogérité kané pérfituar shumé nga revolucioni digjital, por ai gjithashtu ka sjellé
rrezige dhe sfida té reja. Kércénimet kibernetike duke pérfshiré sulmet kibernetike, shkeljet e té dhénave dhe
mashtrimet né internet jané mé té shpeshta dhe mé té sofistikuara se kurré mé paré, duke paragitur rrezige
serioze pér njerézit, kompanité dhe infrastrukturén jetike. Ashtu si shumé vende té tjera, Kosova duhet té
ndérmarré hapa proaktivé pér t'i zgjidhur kéto ¢éshtje pasi pérballet me to.

Me njé popullsi prej rreth 1.8 milioné banorésh, Kosova éshté njé vend i vogél, né rajonin e Ballkanit té Evropés.
Me adoptimin e teknologjive té reja dhe réndésiné né rritje té€ ekonomisé digjitale, Kosova po kalon njé
transformim digjital. Megjithaté, ky ndryshim sjell edhe sfida té reja té sigurisé kibernetike, pasi kércénimet
kibernetike vazhdojné té rriten dhe evoluojné.

Kjo pérmbledhje e politikave fokusohet né céshtjet kryesore té sigurisé kibernetike me té cilat po pérballet
Kosova tani dhe né zgjidhjet qé mund té zbatohen. Pérmes késaj pémbledhje, do té identifikojmé tre ¢éshtje
kyce: kornizén joadekuate legjislative dhe rregullatore, kapacitetin e ulét té sigurisé kibernetike dhe mungesén
e ndérgjegjésimit pér siguriné kibernetike. Po ashtu, do hulumtojmé se si sulmet kibernetike ndikojné né
infrastrukturén thelbésore té Kosovés, duke pérfshiré bankén gendrore, gevering, ofruesin e telekomit dhe
sistemin e shpérndarjes sé energjisé elektrike.

Duke i zgjidhur kéto ¢éshtje, Kosova mund té forcojé pozicionin e saj té sigurisé kibernetike dhe té krijojé njé
ekosistem digjital gé éshté edhe i sigurt dhe i géndrueshém. Eshté e nevojshme njé strategji me shumé palé té
interesuara gé té pérfshijé sektorin publik, komunitetin e biznesit, shoqgériné civile dhe individét. FOL bén thirrje
pér njé investim té vazhdueshém né kornizat rregullatore, ndértimin e kapaciteteve dhe iniciativat pér rritjen e
ndérgjegjésimit né siguriné kibernetike. Objektivi pérfundimtar éshté garantimi i infrastrukturés jetike té epokés
digjitale, ndérmarrjeve dhe banoréve té Kosovés.

This policy brief is made possible by the generous support of the American people through the United States Agency for
International Development (USAID). The contents are the responsibility of Lévizja FOL and do not necessarily reflect the vieés of
USAID or the United States Government.



1. Kuadri ligjor dhe rregullator:

Mungesa e njé kuadri té ploté ligjor dhe rregullator pér siguriné kibernetike né Kosové paraget njé problematiké

né vete. Ani pse krimi kibernetik aktualisht trajtohet né ményré specifike me ligj, sistemi aktual ligjor nuk éshté

mjaft i gjeré pér té trajtuar né ményré adekuate rreziget kibernetike. Mjedisi jashtézakonisht i dobét legjislativ

dhe rregullator i Kosovés pér siguriné kibernetike krijon pengesa serioze pér luftimin e krimit kibernetik dhe

ruajtjen e informacionit personal. Detajet e méposhtme theksojné kété problem:

= Mungesa e ligjeve specifike pér krimin kibernetik: Kosova ka véné né fuqi njé ligj specifik pér krimin

kibernetik, né fund té shkurtit 2023. Edhe pse ekzistojné dispozita né kodin penal té vendit gé kané té
béjné me krimet e lidhura me kompjuterin, si qasja e paautorizuar né sistemet kompjuterike, jo té gjitha
llojet e krimit kibernetik mbulohen nga kéto dispozita.! Me miratimin e Ligjit pér Siguriné Kibernetike,
jané shfugizuar disa dispozita té dy ligjeve té cilat kané gené né fuqi prej vitit 2010 dhe 2012: Ligjit per
Parandalimin dhe Luftimin e krimit kibernetik dhe Ligjit per Komunikimet Elektronike.

Legjislacioni pér Mbrojtjen e té€ Dhénave Personale: Kosova e miratoi Ligjin pér Mbrojtjen e té& Dhénave
Personale né vitin 2019. Edhe pse Kosova nuk éshté shtet anétar i BE-sé, ligji shprehimisht pérputhet me
GDPR-né dhe, ngjashém me GDPR-ng, pércakton té drejtat e subjektit té té dhénave, si¢ éshté e drejta
té aksesit, té drejtés pér korrigjim dhe té drejtés pér fshirje. Ndérsa ligji nuk kérkon gé organizatat té
regjistrohen né AIP pérpara pérpunimit té té dhénave personale, AIP-i ka mandat té |éshojé certifikata
pér organizatat gé pérpunojné té dhéna. AIP ka kompetencén té vendosé gjoba pér shkelje té ligjit deri
né 40,000 € ose 2-4% té qgarkullimit vjetor té vitit paraardhés.

Mbikéqyrja e kufizuar rregullatore: Korniza rregullatore e Kosovés pér siguriné kibernetike? éshté e
ndaré, me shumé organizata té ngarkuara me aspekte té ndryshme té sigurisé kibernetike. Pérvec ASK,
asnjé instancé tjetér né vend nuk éshté pérgjegjése pér menaxhimin e sigurisé kibernetike ose
koordinimin e pérpjekjeve né industri té ndryshme.

Qeveria e Kosovés ka ndérmarré veprime té ndryshme pér té forcuar mjedisin legjislativ dhe rregullator pér

siguriné kibernetike me qgéllim té zgjidhjes sé kétyre ¢éshtjeve. Njé plan i rii sigurisé kibernetike, pér shembull,

u krijua nga geveria né vitin 2019 dhe pérfshin hapa pér té forcuar kuadrin legjislativ dhe rregullator té sigurisé

kibernetike. Megjithaté, pér té krijuar njé strukturé té ploté ligjore dhe rregullatore, e cila éshté né pérputhje

me praktikat mé té mira globale, ende duhet béré njé puné e konsiderueshme.

Ligji

pér veprat penale té Republikés sé Kosovés Nr. 04/L-082 (2013). Marré nga

http://ééé.gjykataeap.com/repository/docs/criminal_code_of_kosovo.pdf
2Strategjia e Sigurisé Kibernetike e Republikés sé Kosovés 2019-2022. Marré nga https://kryeministri.rks-gov.net/ép-
content/uploads/2022/10/2-Strategjia-e-Sigurise-e-Kosoves-ENG.pdf



Korniza aktuale ligjore dhe rregullatore pér siguriné kibernetike né Kosové éshté e pamjaftueshme, me mangési
né mbrojtjen e té dhénave personale dhe mungesé té mbikéqyrjes adekuate rregullatore. Kosova, edhe pse ka
krijuar njé strukturé mé té ploté legjislative dhe rregullatore gé trajton privatésingé, mbrojtjen e té dhénave dhe
krimin kibernetik, duhet ta véjé né funksion té ploté. Bazuar né praktikat mé té mira globale, kjo kornizé duhet
té pérditésohet vazhdimisht pér té pasqyruar kércénime té reja dhe né zhvillim.

Né anén tjetér, Ligji pér Mbrojtjen e té Dhénave Personale3i ka dhéné réndési té vecanté té drejtave té subjektit
té té dhénave, duke forcuar rolin e tij si pronar i vetém i té dhénave, pasi té dhénat personale jané personale
dhe i pérkasin vetém subjektit té té dhénave (personit fizik).

Pra, brenda késaj:

Ju keni té drejté té informoheni sa heré gé njé kontrollues pérpunon té dhénat tuaja, nése
ato té dhéna jané marré nga ju apo edhe né ato raste kur nuk jané marré nga ju.

Pér té ushtruar té drejtén e informimit: Ju keni té drejté té aksesoni té dhénat tuaja sa heré
gé kontrolluesi konfirmon se po pérpunon té dhénat tuaja personale.

Pér té ushtruar té drejtén e aksesit né té dhénat tuaja; ju keni té drejté t'i kérkoni
kontrolluesit té korrigjojé té dhénat tuaja personale nése jané té pasakta ose té paplota.
Pér té ushtruar té drejtén e korrigjimit. Ju keni té drejté t'i kérkoni kontrolluesit té fshijé té
dhénat tuaja personale, nése zbatohet njé nga kushtet e pércaktuara né ligj .

Ushtroni té drejtén e fshirjes (‘e drejta pér t'u harruar'); Ju keni té drejté té kérkoni nga
kontrolluesi kufizimin e pérpunimit té té dhénave personale nése zbatohet njé nga kushtet
e parashikuara né ligj .

Pér té ushtruar té drejtén e parashkrimit. Kur ju kérkoni nga kontrolluesi té drejtén e
korrigjimit, fshirjes ose kufizimit té té dhénave personale, ai éshté i detyruar t'ia
komunikojé kété ¢do marrési té cilit i jané zbuluar té dhénat personale. Ju keni té drejté té
merrni té dhénat tuaja personale gé i keni dhéné kontrolluesit pér ju, né njé format té
caktuar dhe keni té drejté t'ia transmetoni kéto té dhéna njé kontrolluesi tjetér.

Pér té ushtruar té drejtén e transferimit té té dhénave. Ju keni té drejté té kundérshtoni
pérpunimin e té dhénave personale né lidhje me ju, pér shkak té njé situate té vecanté
personale, nése pérpunimi zbatohet né nenin 5, paragrafi 1, nénparagrafi 1.5 dhe 1.6. té
Ligjit. Ju gjithashtu keni té drejté té kundérshtoni nése pérpunimi éshté béré pér géllime
legjitime marketingu.

Té ushtrojé té drejtén e kundérshtimit. Ju keni té drejté té mos i nénshtroheni njé vendimi
té bazuar vetém né pérpunimin automatik, duke pérfshiré profilizimin gé prodhon efekte
gé lidhen me ju ose ju prek né ményré té ngjashme.

Té gjitha kéto té drejta, si e drejta pér informim, e drejta pér té aksesuar té dhénat, e drejta pér korrigjim, e
drejta pér kufizim, e drejta e fshirjes, e drejta e kufizimit, e drejta pér transferim, e drejta pér té kundérshtuar,
mund té kufizohen, nése njé kufizim i tillé respekton thelbin e té drejtave dhe lirive themelore dhe éshté njé
masé e nevojshme dhe proporcionale pér té garantuar situata té caktuara si¢ pércaktohet né nenin 22 té ligjit.

3 Ligji pér Mbrojtjen e té Dhénave Personale. Marré nga https://gzk.rks-gov.net/ActDetail.aspx?ActID=18616&langid=2



Dénimet:

Sipas nenit 4(1.1) té Ligjit pér Komunikimet Elektronike 4, agjencia rregullatore pérgjegjése pér vénien né fuqi té
kornizés ligjore té Ligjit pér Komunikimet Elektronike njihet si Autoriteti Rregullativ i Komunikimeve Elektronike
dhe Postare.

Sipas nenit 101(1) té Ligjit pér Komunikimet Elektronike, nése njé biznesmen shkel ligjet gé pércaktojné kérkesat
pér pérfshirje né aktivitete té komunikimeve elektronike ose kérkesat pér pérdorimin e burimeve té
komunikimeve elektronike, duke pérfshiré té drejtat e konsumatorit ose pérdoruesit, ARKEP mund té vendosé
njé gjobé deri né né 86,000 € pér to.

Nése njé sipérmarrés shkel né ményré té pérséritur ose seriozisht nenin 101(1) té Ligjit pér Komunikimet
Elektronike, ARKEP mund t'i gjobisé ata deri né 10% té té ardhurave té tyre vjetore bruto nga aktivitetet gé
lidhen me komunikimet elektronike. Nése éshté e véshtiré ose e pamundur té pércaktohet véllimi i njé aktiviteti
té tillé, RAECP mund ta gjobisé sipérmarrésin deri né 150,000 € (neni 101(2) i Ligjit pér Komunikimet
Elektronike). Njé dénim deri né 3,000 € duhet té shqiptohet kur té ardhurat bruto vjetore té njé sipérmarrési
jané mé pak se 85,000 € dhe duhet té shqgiptohet njé gjobé deri né 10,000 € né rastet e shkeljeve té pérséritura
ose thelbésore (neni 101(3) i Komunikimeve Elektronike Ligji).

2. Cookies dhe teknologiji té tjera

Neni 86 (3) i Ligjit pér Komunikimet Elektronike pérshkruan njé proceduré té hegjes doré nga cookie®. Né
pérputhje me Ligjin e Komunikimeve Elektronike, pajtimtarit ose pérdoruesit né fjalé duhet t'i jepet informacion
i qarté dheiploté, duke pérfshiré informacionin né lidhje me géllimet e pérpunimit, dhe duhet t'i jepet mundésia
pér té refuzuar njé pérpunim té tillé nga kontrolluesi i té dhénave.Né ményré té ngjashme, neni 86 (3) i Ligjit té
Komunikimeve Elektronike nuk ndalon asnjé ruajtje teknike ose akses qé kérkohet rreptésisht pér té ofruar njé
shérbim té shoqérisé sé informacionit qé éshté kérkuar shprehimisht nga pajtimtari ose pérdoruesi, ose gé
pérdoret pér té kryer ose pér té lehtésuar transmetimi i njé komunikimi pérmes njé rrjeti komunikimi elektronik.

Ligji pér Mbrojtjen e té Dhénave Personale pércakton se kontrolluesi duhet té marré masat e duhura pér té
dhéné ¢cdo informacion té pérmendur né nenet 12 dhe 13 té ligjit pér mbrojtjen e té dhénave dhe ¢do komunikim
sipas neneve 14 deri né 21 dhe 33 té ligjit pér mbrojtjen e té dhénave né lidhje me pérpunimin e té dhénave
personale. né ményré té garté dhe gjithépérfshirése, pérvec kérkesés pér informacion té qarté dhe
gjithépérfshirés pér qgéllimin e mbledhjes dhe pérpunimit té té dhénave sipas nenit 86(3) té Ligjit pér
Komunikimet Elektronike. Sipas nenit 11 (1) té Ligjit pér Mbrojtjen e té Dhénave, informacioni do té
komunikohet me shkrim ose me njé metodé tjetér, duke pérfshiré mjetet elektronike kur éshté e nevojshme.

4 Ligji pér Komunikimet Elektronike. Marré nga https://gzk.rks-gov.net/ActDetail.aspx?ActID=2851&langid=2

5 Cookies jané pjesé té vogla teksti té dérguara nga paisja juaj né faget e internetit qé vizitoni. Ato e ndihmojné até fage interneti té
mbajé mend informacionin rreth vizités suaj, gjé gé mund ta béjé mé té lehté vizitén e fages pérséri dhe ta béjé fagen mé té dobishme
pér ju.



Subjekti i t& dhénave ka té drejté té kérkojé nga kontrolluesi konfirmim nése té dhénat personale gé i pérkasin
atij jané duke u pérpunuar, dhe né kété rast, akses né té dhénat personale si dhe informacionin e méposhtém
(neni 14(1) i Mbrojtjes sé té Dhénave:

Marrésit e synuar ose kategorité e marrésve té ciléve u jané dhéné ose do t'u
zbulohen té dhénat personale, si dhe marrésit né vendet e treta ose
organizatat ndérkombétare;

Kur éshté e mundur, periudhén e parashikuar pér té cilén do té ruhen té
dhénat personale, ose, nése nuk éshté e mundur, kriteret e pérdorura pér té

pércaktuar até periudhé;

E drejta pér té béré ankesé prané AlP-sé;

Ekzistenca e sé drejtés pér té kérkuar nga kontrolluesi korrigjimin, fshirjen ose
kufizimin e pérpunimit té té dhénave personale gé i pérkasin subjektit té té
dhénave ose pér té kundérshtuar njé pérpunim té tillé

3. Mungesa e ndérgjegjésimit pér siguriné kibernetike:

Me avancimin e teknologjisé dhe me rritjen e pérdorimit té internetit, kércénimi i sulmeve kibernetike éshté
intensifikuar dhe ka shkaktuar pasoja té rénda né nivel global. Pér té adresuar kété problematiké, éshté e
réndésishme té pérmirésojmé ndérgjegjésimin dhe edukimin e publikut té gjeré né lidhje me siguriné
kibernetike né té gjithé nivelet.

Kjo pérfshin por nuk kufizohet né: ngritjen e ndérgjegjésimit té publikut pérmes edukimit dhe trajnimit,
zhvillimin e politikave dhe ligjeve té forta pér siguriné kibernetike, si dhe forcimin e kapaciteteve teknike pér té
parandaluar, zbuluar dhe trajtuar sulmet kibernetike.

Edhe pse ka pak informacion né dispozicion pér vetédijen e qytetaréve té Kosovés pér siguriné kibernetike, disa
shenja tregojné pér njé nivel té ulét té njohurive. Pér shembull:

= Mungesa e edukimit pér siguriné kibernetike: Sipas studimit té Indeksit té Ekonomisé dhe Shogérisé

Digjitale (DESI) nga Komisioni Evropian °©

, vetém 36% e njerézve né Kosové zotérojné aftésité mé
themelore digjitale, duke pérfshiré té kuptuarit e sigurisé kibernetike. Kjo tregon se shumé njeréz mund

té mos jené té vetédijshém pér rreziget e pérfshira né aktivitetet e internetit.

6Komisioni Europian. (2021). Indeksi i Ekonomisé dhe Shogqérisé Digjitale (DESI) 2021: Raporti i vendit - Kosové. Marré nga
https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2021



= Pérdorimi i ulét i mjeteve té sigurisé kibernetike: Sipas njé ankete "té Agjencisé Kosovare pér Shoqéri
Informative (AIS), vetém 5% e bizneseve té vogla dhe té mesme (NVM) né Kosové pérdorin mure zjarri,
dhe vetém 18% e NVM-ve atje pérdorin softuer antivirus. Kjo tregon se shumé kompani mund té mos e
kuptojné réndésiné e teknologjive té sigurisé kibernetike né parandalimin e sulmeve kibernetike .

=> Raportimi i kufizuar i krimit kibernetik: Sipas té njéjtit hulumtim té AIS, vetém 6% e NVM-ve né Kosové
8kané informuar autoritetet pér njé rast té krimit kibernetik. Kjo nénkupton gqé shumé kompani mund té
mos e kuptojné réndésiné e raportimit té ngjarjeve té krimit kibernetik ose mund té mos kuptojné se si
ta béjné kéte.

Kéto nénkuptojné se Kosova duhet té jeté mé e ndérgjegjshme pér ¢éshtjet e sigurisé kibernetike. Si¢c sugjerohet
né pérmbledhjen e politikave, njé fushaté gjithépérfshirése kombétare ndérgjegjésimi pér siguriné kibernetike
mund té ndihmojé né zgjidhjen e kétij problemi duke shpérndaré njohuri rreth llojeve té shumta té kércénimeve
kibernetike dhe se si t'i dalloni dhe shmangni ato. Qeveria e Kosovés duhet té krijojé njé fushaté kombétare
ndérgjegjésuese pér siguriné kibernetike pér té informuar popullatén, kompanité dhe institucionet geveritare
pér réndésiné e sigurisé kibernetike pér té adresuar kété problem. Kjo fushaté duhet t'i edukojé njerézit pér
llojet e ndryshme té kércénimeve kibernetike dhe si t'i dallojné dhe shmangin ato.

4. Infrastruktura kritike e cenueshme ndaj sulmeve
kibernetike:

Rrjetet e energjisé, ujit dhe telekomunikacionit té Kosovés jané té gjitha né rrezik nga sulmet kibernetike.
Ekonomia dhe siguria e vendit mund té vuajné ndjeshém si rezultat i kétyre sulmeve. Sulmet kibernetike jané
njé mundési kundér infrastrukturés jetike té Kosovés, duke pérfshiré industriné e energjisé elektrike dhe
telekomunikacionit. Detajet e méposhtme theksojné kété problem:

= Sulmi né sektorin e energjisé: Né janar 2019, njé sulm kibernetik né Sistemin e Shpérndarjes sé Energjisé
Elektrike té Kosovés rezultoi né njé ndérprerje té energjisé elektrike gé preku pothuajse 200,000
konsumatoré °. Njé sulm i Mohimit té Shérbimit té Shpérndar (DDoS) u nis kundér sistemit nga sulmuesit
duke pérdorur maléare "XOR.DDoS". Kjo u shkaktua nga ndérprerja e operacioneve té monitorimit dhe
kontrollit té sistemit nga sulmi. Kjo tregoi se sa i ndjeshém éshté sektori i energjisé elektrike i Kosovés
ndaj kércénimeve online.

7Agjencia Kosovare pér Shogéri Informative. (2019). Anketa e Sigurisé Kibernetike pér NVM-té né Kosové. Marré nga http://ais.al/ép-
content/uploads/2019/04/Cyber-security-survey-for-SMEs-in-Kosovo.pdf

8 po aty

°Sistemi i Shpérndarjes sé Energjisé Elektrike té Kosovés péson njé sulm té madh kibernetik. Marré nga
https://ééé.crn.com.au/neés/kosovo-electricity-distribution-system-suffers-major-cyber-attack-517394



= Sulmi né sektorin e telekomunikacionit: Firma e telekomunikacionit IPKO pésoi njé sulm kibernetik qé
preku shérbimet e saj né tetor 2020'°, Pér té& mposhtur serverét e kompanisé dhe pér té ndaluar
shérbimet e saj, sulmuesit filluan njé sulm DDoS. Shérbimet e zérit, internetit dhe TV u prekén té gjitha
pér disa oré nga sulmi. Incidenti, njé nga sulmet kibernetike mé té rénda né historiné e Kosovés, ekspozoi
dobésiné e industrisé sé telekomunikacionit té vendit.

= Sulmi né sektorin bankar: Banka Qendrore e Kosovés zbuloi njé sulm kibernetik né vitin 2016 gé kishte
pér géllim industriné bankare té vendit. Pér té hyré né rrjetin e bankés dhe pér té marré té dhéna té
ndjeshme, sulmuesit pérdorén njé email phishing. Miliona euro humbén si pasojé e sulmit ndaj bankave
dhe organizatave té shumta financiare né Kosové.

= Sulmi ndaj sektorit geveritar: Qeveria e Kosovés pretendoi njé sulm kibernetik né vitin 201912 gé ishte
drejtuar ndaj sistemeve té saj kompjuterike. Pér té hyré né sistem dhe pér té marré té dhéna private,
sulmuesit pérdorén njé email phishing. Ministria e Punéve té Jashtme dhe Ministria e Punéve té
Brendshme ishin ndér organizatat geveritare gé u prekén nga sulmi.

5. Mungesa e parametrave té edukimit pér Liriné e Internetit
dhe Sulmet Kibernetike

Edukimi i té rinjve né lidhje me liriné e internetit, siguriné kibernetike dhe sulmet kibernetike éshté thelbésor
pér disa arsye. Sé pari, té rinjté jané pérdoruesit mé aktivé dhe mé té shpeshté té teknologjive digjitale, duke i
béré ata vecanérisht té ndjeshém ndaj kércénimeve kibernetike. Duke u ofruar atyre njé edukim gjithépérfshirés
mbi siguriné né internet, mbrojtjen e privatésisé dhe parandalimin e sulmeve kibernetike , Kosova mund t'i
fugizojé té rinjté e saj pér té lundruar né peizazhin digjital me pérgjegjési dhe besim. Ky edukim duhet té
pérfshijé mésimin e tyre pér rreziget gé lidhen me ndarjen e informacionit personal né internet, réndésiné e
fjalékalimeve té forta dhe pérditésimeve té rregullta té softuerit, dhe njohjen e teknikave té zakonshme té
sulmeve kibernetike , si phishing dhe maléare.

Sé dyti, edukimi i té rinjve pér siguriné kibernetike nxit njé kulturé té géndrueshmérisé dhe mbrojtjes proaktive.
Duke futur praktika té mira té higjienés kibernetike gé né moshé té hershme, Kosova mund té kultivojé njé brez
gé e kupton vlerén e mbajtjes sé njé mjedisi té sigurt digjital. Kjo pérfshin mésimin e tyre se si té identifikojné
dhe raportojné kércénimet kibernetike, si dhe inkurajimin e tyre pér té adoptuar sjellje etike né internet qé
respekton privatésiné dhe té drejtat e té tjeréve. Duke i pajisur té rinjté me njohurité dhe aftésité e nevojshme,
Kosova mund t'i fugizojé ata gé té béhen qytetaré digjitalé té pérgjegjshém gé kontribuojné né ményré aktive
pér siguriné e tyre dhe té komuniteteve té tyre.

100fruesi i Telekomit IPKO péson sulm t& madh DDoS. Marré nga https://ééé.darkreading.com/attacks-breaches/telecom-provider-
ipko-suffers-major-ddos-attack/d/d-id/1339213

11Banka Qendrore e Kosovés goditet nga njé sulm i madh kibernetik . Marre nga
https://ééé.dcaf.ch/sites/default/files/imce/ECA/M.Asllani-YoungFaces2022.pdf

12Qeveria e Kosovés né shénjestér té sulmeve kibernetike. Marre nga https://ééé.bbc.com/neés/éorld-europe-47813711



Sé fundmi, edukimi mbi siguriné kibernetike mund té shérbejé gjithashtu si njé rrugé drejt punésimit dhe
mundésive té karrierés né té ardhmen. Ndérsa kérkesa pér profesionisté té sigurisé kibernetike vazhdon té rritet
globalisht, investimi né edukimin dhe trajnimin e té rinjve né kété fushé mund té ndihmojé né kapércimin e
hendekut té aftésive dhe té krijojé njé tubacion talentesh pér industriné e sigurisé kibernetike té Kosovés. Duke
ofruar kurse té specializuara, punétori dhe programe mentorimi, Kosova mund té ushgejé interesin dhe aftésité
e individéve té rinj né fushén e sigurisé kibernetike, duke hapur dyert pér shtigje karriere emocionuese dhe me
kérkesa té larta.

6. Perspektiva gjinore né siguriné kibernetike

Réndésia e integrimit té perspektivés gjinore dhe promovimit té pérfshirjes gjinore né fushén e sigurisé
kibernetike né Kosové nuk mund té mbivlerésohet. Aktualisht, graté jané té nénpérfagésuara né sektorét e
teknologjisé dhe sigurisé kibernetike, gjé gé jo vetém kufizon diversitetin, por edhe pengon efektivitetin e
masave té sigurisé kibernetike. Duke adresuar né ményré aktive kété hendek gjinor dhe duke siguruar mundési
té barabarta pér graté, Kosova mund té shfrytézojé potencialin e ploté té kapitalit té saj njerézor dhe té rrisé
elasticitetin e saj té sigurisé kibernetike.

Sé pari, promovimi i pérfshirjes gjinore né siguriné kibernetike ndihmon né shfrytézimin e njé grupi mé té gjeré
talentesh dhe ekspertize. Duke i inkurajuar dhe mbéshtetur né ményré aktive graté pér té ndjekur karrierén né
kété fushé, Kosova mund té keté gasje né njé gamé té ndryshme perspektivash, njohurish dhe aftésish. Ky
diversitet mendimi dhe pérvoja mund té ¢ojé né zgjidhje mé gjithépérfshirése dhe inovative pér sfidat e sigurisé
kibernetike. PE&r mé tepér, pérfshirja e grave né proceset vendimmarrése dhe rolet drejtuese brenda sektorit té
sigurisé kibernetike mund té ndihmojé né formimin e politikave dhe strategjive qé jané mé gjithépérfshirése
dhe mé té pérgjegjshme ndaj nevojave té té gjitha paléve té interesuara.

Sé dyti, njé qasje gjithépérfshirése gjinore ndaj sigurisé kibernetike mund té kontribuojé né zhvillimin e njé
ekosistemi digjital mé elastik dhe té sigurt. Graté mund té sjellin perspektiva dhe njohuri unike pér identifikimin
e dobésive dhe rrezigeve. Duke pérfshiré kéto piképamje té ndryshme, Kosova mund té rrisé aftésiné e saj pér
té zbuluar dhe zbutur kércénimet kibernetike né zhvillim. Pér mé tepér, nxitja e njé mjedisi gé éshté mikprités
dhe mbéshtetés pér graté né siguriné kibernetike mund té ¢ojé né rritjen e bashképunimit, ndarjes sé njohurive
dhe bashképunimit midis profesionistéve, duke forcuar pérfundimisht pozicionin e pérgjithshém té sigurisé
kibernetike té kombit.

Sé fundi, promovimi i pérfshirjes gjinore né siguriné kibernetike éshté njé ¢éshtje e barazisé sociale dhe
drejtésisé. Duke siguruar qasje té barabarté né arsim, trajnim dhe mundési karriere né terren, Kosova mund té
adresojé pabarazité ekzistuese gjinore dhe té promovojé baraziné gjinore né sektorin e teknologjisé. Kjo jo
vetém qé fuqgizon graté ekonomikisht, por gjithashtu sfidon stereotipet dhe normat shogérore, duke nxitur njé
shogéri mé gjithépérfshirése dhe progresive. Kéto raste nxjerrin né pah rrezikun né rritje té sulmeve kibernetike
ndaj infrastrukturés jetike té Kosovés. Sulmet, té cilat synonin industri té réndésishme si energjia,
telekomunikacioni, financat dhe geveria, patén pasoja té rénda pér institucionet e sulmuara si dhe pér
popullatén e pérgjithshme.



Si pérfundim Kosova ka njé séré pengesash té réndésishme pér siguriné kibernetike. Pér shkak té faktit se
shumé individé nuk jané né dijeni se si té mbrohen nga sulmet né internet, ekziston njé problem serioz me
mungesén e njohurive pér siguriné kibernetike midis konsumatoréve dhe organizatave. Kjo pérkeqésohet nga
korniza joadekuate ligjore dhe rregullatore e Kosovés, e cila déshton né adresimin e kércénimeve kibernetike
dhe mbrojtjen e infrastrukturés jetike.

Aftésité e dobéta té sigurisé kibernetike té Kosovés e béjné gjithashtu té papérgatitur pér t'iu pérgjigjur sulmeve
kibernetike kur ato ndodhin. Vitet e fundit, vendi ka pasur njé numér sulmesh kibernetike té profilit té larté,
duke pérfshiré sulme ndaj ofruesit té telekomit, bankés gendrore dhe geverisé. Prandaj, Kosova duhet t'i japé
pérparési sigurisé kibernetike dhe té marré masa proaktive pér té forcuar pozicionin e saj té sigurisé kibernetike
né ményré gé té adresojé kéto ¢éshtje. Kjo pérfshin rritjen e ndérgjegjésimit té publikut dhe té korporatave,
pérmirésimin e mjedisit ligjor dhe rregullator dhe kryerjen e investimeve né zhvillimin e aftésive té sigurisé
kibernetike. Kosova mund ta béjé kété pér té forcuar mbrojtjen e saj kundér rrezigeve né internet dhe pér té
garantuar siguriné dhe siguriné e njerézve, ndérmarrjeve dhe infrastrukturés jetike.

Sfidat e sigurisé kibernetike me té cilat pérballet Kosova jané né pérgjithési serioze, por ato nuk jané té
pakapércyeshme. Kosova mund té zvogélojé rreziqet e paragitura nga kércénimet kibernetike dhe té krijojé njé
ekosistem digjital mé té sigurt dhe mé elastik pér njerézit dhe ndérmarrjet e saj me njé pérpjekje dhe pérkushtim
té pérbashkét pér té forcuar pozicionin e saj té sigurisé kibernetike.

é y
REKOMANDIMET E FOL

= Rritja e investimeve né siguriné kibernetike: Qeveria dhe sektori privat né Kosové duhet té ndajné mé
shumé burime dhe fonde pér té pérmirésuar siguriné kibernetike. Té krijohen iniciativa financimi dhe
grante posacérisht pér kérkimin, zhvillimin dhe pérmirésimin e infrastrukturés né siguriné kibernetike.
Té inkurajohen bizneset, vecanérisht SME-t€, gé t'i japin pérparési sigurisé kibernetike né planet e tyre
buxhetore dhe operacionale. Qeveria duhet gjithashtu té rrisé shpérndarjen e saj buxhetore pér
iniciativat e sigurisé kibernetike, duke e njohur até si njé investim kritik pér siguriné kombétare dhe
géndrueshmériné ekonomike.



= Nxitja e Partneriteteve Publiko-Privat: Lehtésimi i bashképunimit ndérmjet geverisé, institucioneve
akademike dhe organizatave té sektorit privat pér té forcuar aftésité e Kosovés pér siguriné kibernetike.
Té krijohen partneritete pér té promovuar shkémbimin e njohurive, bashképunimin kérkimor dhe
iniciativat e pérbashkéta pér zhvillimin e fugisé punétore té sigurisé kibernetike. Té inkurajohen
kompanité private qé té marrin pjesé aktive né financimin dhe mbéshtetjen e projekteve té kérkimit dhe
zhvillimit té sigurisé kibernetike. Duke shfrytézuar ekspertizén dhe burimet e paléve té ndryshme té
interesit, Kosova mund té pérshpejtojé pérparimin e saj né ndértimin e njé ekosistemi té fugishém té
sigurisé kibernetike.

Pér t'i dhéné pérparési edukimit té té rinjve né lidhje me liriné e internetit, siguriné
kibernetike dhe sulmet kibernetike:

= Pérfshirja e edukimit pér siguriné kibernetike né kurrikulén kombétare: Integrimi i ndérgjegjésimit pér
siguriné kibernetike dhe programet e shkrim-leximit digjital né sistemin arsimor, duke siguruar qé té
gjithé studentét té marrin njohurité dhe aftésité bazé pér té mbrojtur veten né fushén digjitale.

= Promovimi i fushatave ndérgjegjésuese dhe angazhimin pérmes kanaleve té shumta: Pérdorimi i
kanaleve té ndryshme komunikimi, duke pérfshiré mediat sociale, faget e internetit dhe njoftimet e
shérbimit publik, pér té rritur ndérgjegjésimin e té rinjve pér réndésiné e sigurisé kibernetike. Inkurajoni
pjesémarrjen né forume online, konkurse dhe seminare gé promovojné té mésuarit dhe bashképunimin
né kété fushé.

Pér té promovuar perspektivén gjinore dhe pérfshirjen gjinore né siguriné kibernetike:

profesionistét me pérvojé né fushén e sigurisé kibernetike me graté gé aspirojné profesionisté. Kéto
programe mund té ofrojné udhézime, mbéshtetje dhe mundési rrjetézimi, duke ndihmuar pér té
kapércyer barrierat dhe pér té rritur perspektivat e karrierés pér graté né siguriné kibernetike.

= Inkurajimi i diversitetit né praktikat e rekrutimit dhe punésimit: Inkurajimi i organizatave né sektorin
publik dhe privat qé té miratojné praktika gjithépérfshirése té rekrutimit dhe punésimit gé i japin
pérparési diversitetit, pérfshiré diversitetin gjinor, né fuginé punétore té sigurisé kibernetike. Kjo mund
té pérfshijé vendosjen e objektivave pér pérfagésimin e grave né terren dhe zbatimin e politikave qé
sigurojné procese té drejta dhe té paanshme pérzgjedhjeje.



= Investimi né iniciativa arsimore dhe bursa: Sigurimi i bursave dhe mbéshtetjeve financiare pér graté qé
ndjekin studime dhe karrieré né siguriné kibernetike. Kjo mund té ndihmojé né zbutjen e barrierave
financiare dhe rritjen e pérfagésimit té grave né programet pérkatése arsimore. Pér mé tepér,
mbéshtetni iniciativat qé promovojné edukimin digjital dhe ndérgjegjésimin pér siguriné kibernetike
midis vajzave gé né moshé té re pér té inkurajuar interesin dhe angazhimin e tyre né kété fushé.

Duke i zbatuar kéto rekomandime, Kosova mund té ndérmarré hapa té réndésishém drejt njé sektori té sigurisé
kibernetike mé gjithépérfshirése gjinore, duke nxitur diversitetin, inovacionin dhe géndrueshmériné pérballé
kércénimeve kibernetike né zhvillim. Zbatimi i kétyre rekomandimeve do té kérkojé njé pérpjekje té koordinuar
ndérmjet agjencive geveritare, institucioneve arsimore, bizneseve dhe paléve té tjera té interesuara. Duke i
dhéné pérparési investimeve né arsim, trajnim, kérkim dhe zhvillim, dhe infrastrukturé, Kosova mund té
pérmirésojé ndjeshém aftésité e saj té sigurisé kibernetike dhe té mbrojé mé miré peizazhin e saj digjital.
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